1.

2.

MANUAL DE USUARIO

VPN IPSEC CHECKPOINT

Hacer clic derecho en el icono del cliente VPN (candado) ubicado en la barra de tareas y
seleccionar la opcién Connect.

Connect
Connect to...
VPN Options

Help »

Show Client
Shutdown Client

Ingresar Usuario y Contrasefia y hacer clic en el botén Connect.
5 TrGUI — X

Endpoint Security Check Point

BOFTWARE TECHMNOLOGIES LTE.

Site: vpn.uninorte.edu.co ~7

Authentication

Please enter your credentials:

Username: | oliveroa | ,

Password: |"-uuu |

Connect Cancel Help




3. En el primer inicio se solicitard el cambio de la contrasefia asignada temporalmente. La
politica de seguridad exige que la contrasefia debe tener por lo menos 8 caracteres de
longitud, por lo menos 1 letra minuscula, por lo menos 1 letra mayuscula, por lo menos 1
numero, por lo menos 1 caracter especial (.,#,5,;,-) y no debe contener méas de 2 caracteres
del nombre de usuario.

Realizar el cambio de la contrasefia y luego hacer clic en el botdn Connect.
£ TeGUI - x

Endpoint Security: &1 Check Point

SOFTWARE TECHMOLOGIES LTD:

Site: wpn.uninorte.edu.co S

Authentication

& Authenticating user 'oliveroa’. Please fill the required input.

Your password has expired.
Enter new password:

Response: | | |

Connect | Cancel | | Help |




4. Verificar conexion exitosa.

{% Check Point Endpoint Security — bt
Endpoint Security Check Point
_ & Mo security policy iz configured.
Yiew ———
3 YPN
' C ted
St I'd active site iz vpn.uninorte, edu, co & annecte
B o Comphance o
Compliance
Firewall ﬁ Firewall Off

Tools

Dizconnect

5. Unavez conectado a la VPN. Hacer clic en menu inicio y buscar la aplicacion de Windows
Conexion a Escritorio Remoto.

B OO @

Mejor coincidencia

Conexién a Escritorio remoto

Aplicacion
Buscar en Internet

/O conexion - Ver resultados web >

O conexior|




6. Deberdingresar el nombre del equipo o la IP al que desea tener acceso. Hacer Clic en el botén
Conectar. Nota: Si no conoce la informacién de la Ip del equipo podra realizar la consulta al
centro de soluciones Uninorte.

% Conexién a Escritorio remoto — *

| Escritorio remoto
<) Conexion

Equipo: |Ejemplu:u: equipo fabrikam .com w

|suario: Minguno especificado

Bl campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

> Mostrar opciones Ayuda

7. Se solicitara ingresar informacién de Usuario y Contrasefia del dominio de UNINORTE. Clic en
el boton Aceptar.

Nota: Se debe especificar el dominio UNINORTE en el campo Nombre de usuario, tal como lo
muestra la imagen.

Seguridad de Windows >

Escribir las credenciales

Estas credenciales se usaran para conectarse a 172.16.31.218.

UNINORTE\oliveroa| X

Dominio: UNINORTE

|:| Recordar cuenta
Mas opciones

Aceptar Cancelar



8. Es posible que aparezca un mensaje como el siguiente:

&> Conexién a Escritorio remoto >

F No puede comprobarse |a identidad del equipo remoto.
¢ iDesea conectarse de todos modos?

Mo puede autenticarse el equipo remoto debido a problemas con el certificado
de seguridad. No se recomienda continuar.
Mombre de certificado

=] MNombre en el cerificado del equipo remota:
103923 -admin-o uninorte local

Emores de certificado

Se produjeron los siguientes emores al validar el cerificado del equipo
remota:

/1, H cetificado no proviene de una entidad de certificacion de

corfianza.

i Desea conectarse a pesar de estos emores de certificado?

Ver cerfficado. . 5i No

9. Seleccionar la opcion No volver a preguntarme sobre conexiones a este equipo y hacer clic
en el botdn Si.

10. La conexion estd lista para ingresar a las aplicaciones corporativas.



